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Capitolo 1 - La Sicurezza nell’ E-Commerce

Concetti principali

Internet ei nuovi dispositivi di accesso allarete hanno creato un indubbia
convenienza per gli acquisti elettronici a distanza, sia per gli acquirenti che per
i venditori. Il volume di affari generato dall’ E-Commerce continua a crescere,
madi pari passo cresce anche la preoccupazione riguardante |’ uso fraudolento
delle carte di credito per gli acquisti.

Per fronteggiare questo pericolo, i circuiti carte di credito, sfruttando

I’ evoluzione continua della tecnol ogia, hanno implementato protocolli di
sicurezza viavia piu raffinati. Queste iniziative sono volte ad aumentare le
transazioni E-Commerce, infondendo maggiore fiducia negli acquirenti e
incrementando la qualita del servizio fornito dai Merchants.

Lasicurezza sulle transazioni che si svolgono tra due soggetti a distanza, come
nel caso dell’ E-=Commerce, riguarda 3 aspetti:

RISERVATEZZA: i dati sensibili, viaggiando in rete, devono essere cifrati
per non permettere aterzi di entrarne illegalmente in possesso

INTEGRITA': i dati scambiati tra le parti non devono essere modificati
durante il percorso trala sorgente e la destinazione

AUTENTICAZIONE: e necessario controllare che la controparte sia
effettivamente chi afferma di essere: il Merchant verifica che chi acquista
siail legittimo proprietario della carta di credito, il CardHolder verifica
I’identita del Merchant

Nel seguito vengono descritti in dettaglio i protocolli di sicurezza gestiti e la
loro rispondenzaai 3 requisiti sopra citati.
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E’ fondamentale sottolineare che la gestione di tutti i protocolli di pagamento
supportati dal Merchant avviene automaticamente da parte della pagina di
pagamento presentata dal Consorzio Triveneto S.p.A. a Cardholder (detta
“HPP”). Inoltre, sein futuro dovessero verificars delle evoluzioni di tali
protocolli o I"introduzione di nuovi, il Consorzio Triveneto S.p.A. apporterale
implementazioni direttamente sulla HPP, evitando cosi a Merchant qualsiasi
modifica al proprio sito.

Liability Shift

La caratteristica pit importante, alivello economico, per I’ adozione dei
protocolli sicuri da parte dei Merchants e sicuramente la Liability Shift,
letteralmente |o spostamento delle responsabilita.

Questo meccanismo, gia adottato in passato col protocollo SET, mette al riparo
un Merchant da un possibile ripudio (o “chargeback”) dellatransazione da
parte del Cardholder. Nell’ E-Commerce tradizionale infatti, non essendovi
alcunaprova (ad es.lafirmasullo scontrino) dell’identita del Cardholder
durante I’ acquisto, il Merchant & esposto alla possibilitadi ripudio della
transazione, caso che s verificase il Cardholder non accetta una transazione
addebitata sul conto della propria carta. Questo causa un addebito sul conto del
Merchant per I'importo della transazione precedentemente accreditata.

Il livello e le caratteristiche della liability shift variano da protocollo a
protocollo, in base ai regolamenti imposti dai circuiti carte di credito e dalle
banche partecipanti.

Nel seguito esporremo per ogni protocollo descritto le caratteristiche della
liability shift, sulla base delle norme vigenti. Tali regole devono comungue
essere ritenute subordinate al contenuto del contratto sottoscritto con la propria
banca.

Notification Message

Al termine di ogni transazione il Payment Gateway invia un messaggio
contenente I’ esito della transazione (detto “ NotificationMessage”) al server del
Merchant. All’interno del messaggio sono presenti 3 campi che informano il
Merchant sul tipo di carta usato, il protocollo seguito e la protezione contro un
eventuale chargeback (vedi cap. 5).
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In base ale informazioni ricevute il Merchant pud procedere comeritiene piu
opportuno: provvede al’ evasione dell’ ordine, oppure richiede ulteriori
informazioni al CardHolder per verificarne I identita, oppure ancora non da
luogo alla spedizione in quanto ritenuta troppo a rischio.
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Capitolo 2 - Modalita SSL

Descrizione

Il protocollo SSL e lamodalita base di ogni sistemadi pagamento e-commerce
sicuro oggi sul mercato.

Tale protocollo prevede chei dati della cartadi credito inseriti dall’ utente
viaggino cifrati dal suo computer fino a Payment Gateway, in modo che
nessuno siain grado di intercettare e riutilizzare queste informazioni.

Per creare questo canae cifrato, il Consorzio Triveneto S.p.A. s avvaedi un
certificato SSL3 a 128 hit rilasciato da Verisign, la massima entita di
certificazione alivello mondiale. La presenza del certificato permette all’ utente
di verificare in ogni momento, semplicemente cliccando sul ssmbolo del
lucchetto in basso a destra, che la pagina di pagamento HPP sia effettivamente
presentata dal Consorzio Triveneto S.p.A..

Inoltre, il Payment Gateway prevede che il messaggio di inizializzazione del
pagamento avvenga direttamente trail Merchant e il Payment Gateway, senza
usare il browser del CardHolder come intermediario. Pertanto, i dati inviati dal
Merchant (tra cui I'importo della transazione) non possono essere modificati
dal Cardholder in alcun modo.

Riassumendo, il protocollo SSL implementato dal Payment Gateway soddisfai
seguenti requisiti di sicurezza:

RISERVATEZZA: i dati della cartadi credito, digitati direttamente sulla
form del Payment Gateway, viaggiano cifrati

INTEGRITA': il CardHolder non pud modificarei dati in transito

AUTENTICITA’: viene garantita |’ autenticita del server del pagamenti, sul
guale il CardHolder inserisce i dati della carta

Il protocollo SSL difetta nell’ autenticazione del CardHolder. Per questo
motivo, il Merchant non e protetto da chargeback sulle transazioni SSL.

>> | atransazione appare nel sito di Back Office con il campo ECI (Electronic
Commerce Indicator) valorizzato a7.
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Capitolo 3 - 3-D Secure

Descrizione

3-D Secure, conosciuto commercialmente col nome “Verified by Visa’ o
“VbV”, & un protocollo sicuro sviluppato da Visa per le transazioni di e
commerce effettuate con carte Visa su siti di Merchant convenzionati.

Il mezzo utilizzato da 3-D Secure per ridurre le frodi e rendere cosi sicuro |’ e-
commerce € |’ autenticazione del Cardholder durante la transazione.

L’ autenticazione € quel processo che permette alla banca, che ha emesso una
cartadi credito, di verificare che chi sta effettuando I’ acquisto con lacartaéil
legittimo proprietario della stessa.

3-D Secure aggiunge delle ulteriori fasi per il completamento della transazione,
come viene spiegato nel seguito, manon vi € necessita di installare alcun
software sul device del Cardholder, mentre dal lato Merchant € la HPP del
Consorzio Triveneto S.p.A. che gestisce I’ intero processo.

Il meccanismo di autenticazione si aggiunge alla presenza del protocollo SSL,
comungue presente, per cui i requisiti di sicurezza soddisfatti sono:

RISERVATEZZA: i dati della carta di credito, digitati direttamente sulla
form del Payment Gateway, viaggiano cifrati

INTEGRITA': il CardHolder non pud modificarei dati in transito
AUTENTICAZIONE MERCHANT: I’identita viene verificata su un server
centrale Visa che viene contattato ad ogni transazione, e sul qualeil

Merchant € stato censito in fase di attivazione del servizio

AUTENTICAZIONE CARDHOLDER: I'identita viene accertata mediante
inserimento della password associata alla carta di credito

L’ autenticazione del CardHolder ha un impatto fondamentale sullaliability
shift. Le regole Visainfatti impongono quanto segue:
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Su ogni transazione avvenuta con esito positivo utilizzando una carta Visa
gualunque, il Merchant e garantito contro richieste di chargeback con
motivi di “transazione non valida’ o “transazione fraudolenta’.

>> | atransazione appare nel sito di Back Office con il campo ECI
(Electronic Commerce Indicator) valorizzato a5, 6, 06.

Se s verificano inconvenienti tecnici durante lafase di autenticazione del
CardHolder (mancata connessione verso il server VISA) o incapacita di
autenticare la carta da parte della banca emittente la carta, il Merchant
NON e garantito contro le richieste di chargeback.

>> | atransazione appare nel sito di Back Office con il campo ECI
(Electronic Commerce Indicator) valorizzato a7.

Percorso di una transazione 3-D Secure

Unatransazione 3-D Secure introduce alcuni nuovi steps necessari

all’ autenticazione del Cardholder. Queste fasi si inseriscono tralo step 11 elo
step 12 del percorso transazionale dettagliato nel Capitolo 2 del manuale
tecnico. Nello specifico:

11. Dopo essere stato rediretto sulla HPP, il Cardholder digitai dati della
propria cartadi credito.

l. LaHPP verificail numero carta. Se viene utilizzatauna cartaVisa, la
HPP interroga il server centrale Visa per sapere seil Cardholder s €
registrato al servizio 3-D Secure. In caso positivo il server Visa
ritornaalaHPP I'URL del server della banca che ha emesso la carta

I[l.  Seil Cardholder non s e registrato al servizio latransazione prosegue
al passo 12, atrimenti la HPP redirige il Cardholder verso il server
della sua banca

I11.  Labancapresentaa Cardholder una paginain cui sono presenti i dati
del Merchant, dellatransazione, della banca stessa, e il logo
“Verified by Visa’ che permettono al Cardholder di riconoscere
I’ acquisto sicuro in corso. E’ presente anche un campo nel qualeil
Cardholder e tenuto adigitare la password associata alla carta di
credito

IV. |l Cardholder inserisce la password. Se errata, il server permette altri
2 tentativi. Poi il browser viene rediretto nuovamente sulla HPP
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V. LaHPP controllal’esito del processo di autenticazione del
Cardholder sul sito della banca. Se positivo la transazione prosegue
al passo 12, se negativo latransazione si blocca e il Payment
Gateway invia un NotificationMessage con il campo Error
valorizzato a“ GV 90004”

12. Il Payment Gateway ricevei dati necessari, li associacon i dati del
Merchant e della transazione ed invia a Sistema Autorizzativo la
richiesta

13.  Tutti i passi successivi rimangono invariati....

Utilizzo del marchio Verified by Visa

Visaraccomanda atutti i Merchants che sono convenzionati al servizio 3-D
Secure di esporre il marchio “Verified by Visa’ sul proprio sito. Cosi facendo,
il messaggio proposto dal servizio vienerinforzato e aumentalafiduciadei
visitatori che sono piu propens ad effettuare acquisti.

I marchio dovrebbe essere esposto (1 sola volta per pagina) sulla Home Page
del sito, sulla pagina dove sono esposte le indicazioni riguardo i criteri di
sicurezza adottati, e sulla paginadi checkout dell’ ordine di acquisto.

I marchio davisualizzare consiste di un marchio “Verified by Visa’ unito ad
un link “learn more” che apre una finestra Visa con le informazioni riguardanti
3-D Secure. Il marchio complessivo deve essere sempre riportato seguendo le
indicazioni seguenti:

Non alterare le proporzioni originali o la disposizione degli elementi, e
non includere il marchio in una cornice. Inoltre, mantenere ove possibile
la versione full-color:

VEIR,F,ED Verified by Visa wordmark
byVISA
learn more L “learn more” link

Riservare una certa quantita di spazio libero attorno a marchio. Il marchio
dovrebbe essere chiaramente separato da atri marchi eventualmente
presenti, da elementi grafici, testo o elementi di background:
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ERIFIED
by VISA™

—«— learn more !

=y

La grandezza del marchio puo variare da un minimo di 60 pixelsad un
massimo di 155 pixels.

Visafornisce 3 versioni colorate in modo diverso per venire incontro ai
vari stili definiti sui siti dei merchants:

Vil Veririeo U
by VISA by VISA
learn more learn more
On a white, light, or On a dark background, On a goid background,
neutral backgriund, the Verified by Visa logo- the Verifled by Visa logo-
the Verifled by Visa type appears in white type appears in whils
logotype appears n and the cursor appears in and the cursor appears
Visz Blug and the Visa Gold. The "lsam in Visa Blue. The "leam
cursar appears n mora" link appears in mora" link appears in
Visa Goid. The "learn  whilts: whita.
mare” link appears in
Visa Blus.

Il marchio eéinreataun link cliccabile, comeindicato dal testo “learn
more”. Ogni uso del marchio deve fare uso del link verso “Visa Service
Description Page”, una pagina creata e ospitata dal Merchant che deve
avereil layout eil testo seguente:

O &=
VéRlFlED
by VISA
Same card, added safety online.
Merified by Vina b5 a nerw servics that leis you shop onne with added
confidence,

Throwgh 3 simgde chieckeut process, Verfled by Yiss corfirms your identity whan
you make purchasos at participasing onling stones. It's comenient, and & works
wwith youar gstang Visa cand,

Plus Verlfsed by Visa Is 8 snap o use You reglstes yowr cord just once, snd creats
wauar e passwiord, Then, wihen you make purchases 3t participating taline
starns, a Vardfied by Vis window will appear, Simplhy enter your password and
click submit. Your idestity s vorified and the purchase s socure.

To Ectivate Yerdled by Viss i yous Visa card, or 10 learm mode, conect Hhe
finandclal institution that Issusd your Viss card.

Payment Gateway - Protocolli di Sicurezza 12 SSL-VPAS-SC.doc Consorzio Triveneto Sp.A. 1



Transazione 3-D Secure in ambiente di
test

Per effettuare unatransazione 3-D Secure in ambiente di test, utilizzare gli
stessi parametri di interfacciamento a Payment Gateway descritti nel Capitolo
4. Unavoltagiunti sulla HPP, utilizzare la seguente carta di credito:

Numero Carta: 4015505250179218
Data Scadenza: 12/<aaaa> (<aaaa> va sostituito con |’ anno corrente)

Quando la pagina del server della banca viene caricata, autenticarsi usando la
seguente password:

ctv2002
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Capitolo 4 - SecureCode

Descrizione

Anche MasterCard ha aderito all’ utilizzo del protocollo 3-D Secure per gli
acquisti sicuri in Internet. Il nome del prodotto nella versione MasterCard
“ SecureCode” e copre le transazioni e-commerce effettuate con carte
MasterCard su siti di Merchant convenzionati.

Dal punto di vistatecnico, quindi, una transazione SecureCode si svolge con
modalita identiche a quelle 3-D Secure, ei requisiti di sicurezza soddisfatti
sono gli stessi del caso precedente:

RISERVATEZZA: i dati della carta di credito, digitati direttamente sulla
form del Payment Gateway, viaggiano cifrati

INTEGRITA': il CardHolder non pud modificarei dati in transito

AUTENTICAZIONE MERCHANT I’identita viene verificata su un server
centrale Visa che viene contattato ad ogni transazione, e sul qualeil
Merchant é stato censito in fase di attivazione del servizio

AUTENTICAZIONE CARDHOLDER: I’ identita viene accertata mediante
inserimento della password associata alla carta di credito

Leregole di MasterCard impongono quanto segue:

Su ogni transazione autorizzata utilizzando una carta MasterCard con
autenticazione positiva del CardHolder, il Merchant € garantito contro
richieste di chargeback per motivi di “transazione non valida’ o
“transazione fraudolenta’.

>> L atransazione appare nel sito di Back Office con il campo ECI
(Electronic Commerce Indicator) valorizzato a2.
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Su ogni transazione avvenuta con esito positivo utilizzando una carta
MasterCard qualunque, il Merchant & garantito contro richieste di
chargeback con motivi di “transazione non valida’ o “transazione
fraudolenta’.

>> L atransazione appare nel sito di Back Office con il campo ECI
(Electronic Commerce Indicator) valorizzato al.

Se s verificano inconvenienti tecnici durante la fase di autenticazione del
CardHolder (mancata connessione verso il server MasterCard) o
incapacita di autenticare la carta da parte della banca emittente la carta, il
Merchant NON é garantito contro le richieste di chargeback.

>> L atransazione appare nel sito di Back Office con il campo ECI
(Electronic Commerce Indicator) valorizzato a7.

Utilizzo del marchio SecureCode

MasterCard impone ai Merchant partecipanti al servizio di esporre il marchio
SecureCode all’interno del proprio sito. Il marchio viene fornito da MasterCard
stessain diverse forme; il Merchant puo utilizzare pertanto una o piu versioni
tra quelle fornite, mamai marchi non ufficiali MasterCard.

I marchio contiene vari colori e puo essere visualizzato sopra uno sfondo
gualungue purche venga garantito un contrasto sufficiente a mantenerne la
corretta leggibilita.. Lo sfondo di colore bianco uniforme e da preferire.

MasterCard consigliadi visualizzare il marchio SecureCode in tutte le pagine
del sito in cui s facciariferimento ale opzioni di pagamento. Inoltre, il
marchio deve essere posto ad una certa distanza dai marchi delle carte di

credito accettate. In alcun modo il marchio SecureCode potra sostituire o essere
affiancato a marchio MasterCard.

Nessun elemento grafico (testo, linee, loghi, forme, immagini, sfondi troppo
pesanti) deve essere posto nelle vicinanze del marchio, per impedire cheil
messaggio comunicato venga trascurato. Come regola generale, dovrebbe
essere mantenuta una distanza di sicurezza attorno a marchio pari ala
lunghezza dellalettera“M” di “MasterCard” presente nel marchio stesso.

Infine, se il marchio viene esposto in una pagina che contiene anche i marchi
delle carte di credito accettate, deve essere posto ad una distanza minima
daloro di ameno 4 volte lalarghezza del marchio stesso (vedi immagine).
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Seil Merchant fariferimento nel proprio sito, o in documentazione correlata, al
servizio SecureCode, deve sempre essere referenziato come “MasterCard
SecureCode”, ovvero mantenendo sempre unite le parole MasterCard e
SecureCode. Inoltre devono essere mantenute le lettere maiusole e minuscole
come riportato. Infine, alla primaricorrenza e necessario evidenziareil
copyright, nel seguente modo: “MasterCard® SecureCode™”.

Qui di seguito alleghiamo il marchio SecureCode nelle versioni disponibili.

sclogo_98x53.gif sclogo_104x56.gi sclogo_120x65.gi sclogo_140x75.gi sclogo_156x83.gi
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Capitolo 5 - Matrice di garanzia

Notification Message

Il Payment Gateway invia un messaggio on-line al server del Merchant al
termine di ogni transazione, per comunicargliene |’ esito. All’interno di questo
messaggio, chiamato NotificationMessage, sono presenti 3 campi che
permettono di conoscereil tipo di cartaeil protocollo usati, eI’ eventuale
garanziacontro il chargeback per la transazione appena conclusasi. | campi
sono chiamati Brand (“ cardtype”), Payment Instrument (“ payinst”), e
Liability Shift (“liability™).

Brand (“cardtype”)

| tipi di cartapossibili sono:
“VISA” =Visa
“MC” = Mastercard
“AMEX” = American Express
“DINERS’ = Diners Club
“JCB” = JCB

Payment Instrument (“payinst”)

| protocolli possibili sono:

“VPAS’ = Transazione effettuata seguendo il protocollo “Verified by
VISA” 0 “SecureCode” in cui il CardHolder dispone di una carta
(rispettivamente Visa 0 MasterCard) registrata a servizio

“CC” = Transazione effettuata con protocollo di sicurezza SSL, oppure
con 3-D Secure 0 SecureCode in cui il CardHolder non dispone di una
carta (rispettivamente Visa o MasterCard) registrata al servizio
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BRAND

Liability Shift (“liability™)

Il valore hail significato seguente:

“Y” = |l Merchant & garantito: un eventuale chargeback sullatransazione
non dara luogo ad un addebito sul conto del Merchant

“N” = Il Merchant NON é garantito: potrebbe subire un addebito in conto
in caso di richiesta di chargeback per i motivi citati

Back Office

Sul sito di Back Office, nel dettagli dell’ Ordine, compare |o stesso campo
liability gia presente nel NotificationMessage.

Inoltre, nel dettaglio della Transazione compaiono i campi Brand, Payment
Instrument, ed ECI. Sullabase di questi campi |a matrice sottostante permette
di risdire a valore del campo liability.

ECI
1 2 5 6 06 7
VISA - - Y Y Y N
MC Y Y - - ; N
DINERS - - - - - N
AMEX - - - ] ] N
jcB - - ] ] ] N
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Capitolo 6 - Hosted Payment Page

Esaminiamo brevemente in questo capitolo le informazioni visualizzate o
richieste al Cardholder sulla pagina di pagamento visualizzata dal Payment
Gateway:

3 Portal Payment - Microsoft Internet Explorer EHE”Z|
Eile Modifica  Misualizza  Preferiti  Stumenti 2 1';'
Q-9 - B@a6r e g5
Ingir\zzol v‘ i Collegamenti @] CG Page €] CoSProd €] CoS Test @] Google €] SICT

Colors of Success
ettt e sttt T .

Infermazioni per I'acquisto
Merchant CTV Test Merchant
Sito Web http:iiwww.ctv.test
Importo Eur 1,00
Numero ordine 999999

Informazioni per il pagamento
Carte Accettate  VISARR G o2
Carta di Crediton® ]___—_
cyvarcve2 [ info
Diata Scadenza BS

Pasa |

: ﬁ ﬁi VERIFIED Can
Consorzie by VISA MasterCard. GRS a
I 01

learn more

&] %J Intranet locale

Informazioni visualizzate:

Merchant: Insegna del punto vendita, comunicato ala banca durante lafase di
convenzionamento

Sito Web: URL del proprio sito, comunicato alla banca durante lafase di
convenzionamento

Importo: importo dell’ acquisto, comunicato dal Merchant nel messaggio di
inizializzazione (PaymentlInit)

Numero Ordine: Codice dell’ ordine comunicato dal Merchant nel messaggio
di inizializzazione (PaymentInit) nel campo TrackiD.
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Carte Accettate: Vengono visualizzati i marchi delle carte di credito accettate
dal Merchant.

Informazioni richieste:

Numero Carta: eil numero della carta di credito da utilizzare pe I’ acquisto, e
puo essere di lunghezza compresatra 13 e 19 cifre. Solitamente, lalunghezza &
di 16 cifre per carte VISA e MasterCard, di 15 cifre per carte American Express
edi 14 cifre per carte Diners.

Data Scadenza: Mese e Anno di scadenza della carta, cosi come presente sul
fronte della stessa. La carta é valida fino all’ ultimo giorno del mese indicato.

CVV2/CVC2: Questo Codice, di 3 Cifre, che Visa e Dinerschiamano CVV2
mentre M aster Card lo identifica con CVC2, e posizionato sul retro della
Cartadi Credito dopo il numero che identifica la carta stessa.

American Express chiama questo codice 4DBC ed &€ composto da 4 Cifre
posizionate nella parte frontale della Carta di Credito sopraa numero della
carta stessa.

L'inserimento del dato € obbligatorio, tranne che per le carte JCB.
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Capitolo 7 - Transazioni di Esempio

Transazione SSL

Fase 1:

Fase 2:

I Cardholder seleziona un prodotto dal catalogo, stabilisce la quantitada
acquistare e premeil pulsante “Purchase” per accedere allafase di chedkout
dell’ ordine di acquisto.

7 Colors of Success - Microsoft Internet Explarer

=%
Fle ‘Maodifica Wsualizza  Preferitl Strumenti 2 ‘
e 9+ 8 O o8 @ 3 | B 2 W M s 2
Indieeos T Avath T Termina  Aggioma Pagina Cefca Preferiti  Cronologia Posta: Stampa:  Modifics Trace Correlati Messenger
Tiniziale - J
Products
Munsingwear Shirt
Show the caddies who's boss in this eye-catching tribute toleisure. This windshirt, with its 100%
black suede nylon shell, V-neck collar; cuff, and waistband will kepp vou toasty and warm on
the links. It boasts side seam, and set-in pockets
Price (EUR): £33.00
Oty il
Purchase
Copyright ©2002 Consorsio Triveneto S.p.A&.
. .|
(&) Cperaseng samistata [
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Fase 3:

I Cardholder controllala composizione finale dell’ ordine e il costo, fornisce

propri dati anagrafici per permettere al Merchant di spedire lamerce, e clicca
sul pulsante “Buy” per passare allafase di pagamento con cartadi credito.

7 Colors of Success - Microsoft Internet Explorer _lElx]
| Fle Modca Visuslizza  Frefertl  Strument 7 |-
o = o N I = o = = Al s B
= = @ [ & @ @ @ B 5 B
Indiebro: ¥ Avah T Termine  Aggioma  Paging Cerca Prefenitl Cronologia. | Fosta Stampa:  Medfica Trace Correlati  Messenger
izl i

Colors of Success

BET [Description: [Tt Price: (Gt [Price:
|AC1-203 Munsingwear Shirt 32,00 |1 [33.00
{Total Price [33,00:

Shipping Details:

FPrice; 33.00
ame Mario Fossi

Address Line 1 [Piazza 20 Aprile

Address Line 2 W
Address Line 3 [Macermo

City [Milare |
State: ﬁrﬂ—.
Coustry: oty
FPostal Code: WE—

Buy

Copyrght ©2002 Consorzio Triveneto S.p.A.

[ s mtermet

€] Operasine complstata:

Il Merchant invia il messaggio Paymentinit al Payment Gateway. || Gateway
forniscein rispostal’ URL della HPP su cui redirezionare il browser. Il
Merchant aloraredirige il browser atale URL, sul qualeil Cardholder &
chiamato ad inserirei dati della propria cartadi credito e acliccare sul pulsante
“Continue” che avvial’ elaborazione dellatransazione.

Payment Gateway - Protocolli di Sicurezza 12 SSL-VPAS-SC.doc Consorzio Triveneto Sp.A. ol



4 Portal Payment - Microsoft Internet Explorer

Eile Modifica  Wisualizza  Breferiti Strumenti 2 £
Q- 9" HRBOLFe -8 M-
:Inglnzzul v| : Collegament] &|cGPage &]CosProd @]CoS Test &) Gongle &]SIcT
Colors of Success
— ——
Informazioni per l'acquisto
Merchant CTV Test Merchant
Sito Web http:lwww.ctv.test
Importo Eur 1,00
MNumero ordine 999999
Informazioni per il pagamento
Carte Accettate  VISARR Jiams B
Carta di Crediton®
cwvarcve2 [ infe
Data Scadenza Eh_v_
Paga
Consorzio VERIFIED MasterCard. | Consorzio
o
learn more
& % Intranet locale

Fase 4:

Dopo I’elaborazione il P.G comunicaa Merchant (Notif icationMessage)

I’ esito dellatransazione; il Merchant risponde con I’URL cui redirezionare il

browser del cliente. Il P.G redireziona quindi il browser atale URL per la

visuaizzazione dell’ esito.

7§ Colors of Success - Microsoft Internet Explorer
Fle ‘Modifica  Wisualizza  Preferfi /Sfrimenti 7

s s @ @ g4
Indietra. ¥ Avent  © Termina’  Aggiorma  Paging
) iniziale

W W s B

Mtz Trace Correlati  Messenger

a u

Cerea: Preferiti: Cronologia

B 5

Posta: Stampa:

Colors of Success

Transaction completed successfully.
Thank vou for your order.

Transaction Details
(from Merchant Notification Message)

Track 1D 6933532413736101442

Trangaction Date  TueJan 07 13:21:47 CET 2003

Order Details A

Amount. 33,00

PostDate 0107

Result Code APPROVED

Payment 1D 5178729221330070

Transaction ID 6233570451430070
Customer Shipping Details

{from Merchant's website)

CustomerMame  Jimmy Fenomeno
Address1 Piazza 20 Aprile
Address 2 Localiti Ceala
Address 3 Macemo

City Milario

State 21t

Country Ttaly

Postal Code 20100

Clopytight ©2002 Consorzio Trivensto Sp.4.

(@1 Operazinne campletata

[ [ Teemet
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Transazione 3-D Secure

In unatransazione 3-D Secure le prime 2 fasi sono uguali al caso precedente.
Nellafase 3, seil Merchant supporta anche il pagamento sicuro con Visa 3-D
Secure, la HPP presentera il relativo logo “Verified by VISA”. Seil Cardholder
possiede una carta Visa 3-D Secure, dopo la digitazione del numero della
propria cartadi credito viene aperto un collegamento verso il server della banca
che harilasciato lacarta Visa 3D Secure a Cardholder. Il Cardholder deve
quindi digitare la password associata alla cartadi credito, per dimostrare di
essereil legittimo proprietario della carta di credito.

VERIHED TESTBANK 1
by VISA
Smart Shop
Tatal Charge: 0,000,000,03%500 ELUR  Date; ﬁ&:DI:DT
Card Momber: 1000 0000 0N 02 18
tity Perzonal A surance Message:
P | testing
‘dza Pazsmord: |
Cancel | [ Submit
Sequrity  Help
- — _Ll
2] Dore l_ﬂ% | Intefret 7

Se la password inserita € corretta, il sistema prosegue |’ elaborazione come nel
caso precedente e, dopo lo scambio di messaggi di notifica tra Payment
Gateway e Merchant, il Merchant presenta a browser il risultato della
transazione. Se la password non € corretta, il server della banca del Cardholder
comunica lafallita autenticazione a Payment Gateway, il quale bloccail
proseguimento della transazione e invia un messaggio di notificaa merchant
con codice errore GV 90004.

Payment Gateway - Protocolli di Sicurezza 12 SSL-VPAS-SC.doc Consorzio Triveneto Sp.A. 23



Transazione SecureCode

Latransazione segue |0 stesso percorso dell’ esempio precedente. Dopo
I'inserimento di una carta MasterCard il sistema controllasetaecartaée
registrata a servizio. In caso positivo, a CardHolder viene presentata una
finestra da parte della propria banca sulla quale digitare la password associata
alacarta

Se la password inserita € corretta la transazione procede, atrimenti si blocca é
il Payment Gateway comunica a merchant un esito negativo con codice
d errore GV 00004.
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